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Presentacion

La ONGD Nazioarteko Elkartasuna - Solidaridad Internacional (NE-SI) fue fundada el 31 de octubre de 1989
en Bilbao con el objetivo de erradicar la pobreza y las desigualdades a través de una perspectiva feminista
y local. NE-SI aborda las causas econdmicas, religiosas, culturales y medioambientales de estas problema-
ticas, y promueve la extension de la libertad y la igualdad de derechos en el mundo.

La labor de NE-SI contribuye al desarrollo humano sostenible, empoderando a las personas empobrecidas
para que tomen el control de sus vidas. Este modelo de cooperacion fortalece a las Organizaciones de la
Sociedad Civil (OSC) en los paises donde trabaja, y se basa en los valores del feminismo, laicismo, Derechos
Humanos, Justicia y Ciudadania Universal.

Ademas, S| promueve cambios sociales significativos a través de la Educacién para la Transformacion So-
cial. Sus objetivos en esta area incluyen:

Promover un aprendizaje critico y transformador.

Apoyar la igualdad socioeducativa mediante el empoderamiento personal y social.

Desarrollar programas para romper desigualdades, discriminaciones y estereotipos.

Crear espacios seguros e inclusivos para el analisis y reflexion.

Establecer redes de intercambio y apoyo con organizaciones de paises del Sur.

Sensibilizar sobre los Derechos Humanos para fomentar fraternidad, conocimiento y desarrollo
sostenible.

En este contexto, NE-SI se desarrolla la presente guia didactica sobre “Violen-
cias en los entornos digitales” para prevenir el acoso digital y las violencias
machistas, homofobas y transfobas entre adolescentes.
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Violencia(s) en las Redes Sociales

En el contexto actual, las redes sociales y la mensajeria instantanea han transformado la manera en que los
jovenes se comunican, se relacionan y se expresan. Sin embargo, estas plataformas también han dado lugar
a nuevos escenarios de violencia y acoso, particularmente en el ambito de la violencia sexual y de género.
Esta guia tiene como objetivo principal fortalecer el conocimiento de los jévenes y el personal docente
sobre los peligros de la violencia sexual, machista y homoéfoba en entornos digitales, y establecer estra-
tegias para prevenir, sancionar y erradicar estas conductas.

La violencia sexual y de género afecta a todas las personas, aunque su prevalencia es particularmente
alta entre las mujeres y las personas LGTBIQ+. Factores socioecondmicos y culturales influyen en la mag-
nitud y las manifestaciones de esta violencia. En el caso de los adolescentes, la situacion es especialmente
alarmante: muchas chicas no son conscientes de que son victimas y hay una notable reticencia a denunciar
los casos de violencia. Datos del Bardmetro Juventud y Género 2023 revelan que un alto porcentaje de jove-
nes minimiza la violencia de género, subrayando la urgencia de incrementar la sensibilizacion y el apoyo
hacia este grupo.

La guia invita a reflexionar sobre las caracteristicas intrinsecas de las redes sociales y las plataformas
de mensajeria instantanea que pueden favorecer situaciones de control y acoso. Las funciones de geo-
localizacion, la posibilidad de enviar mensajes efimeros y las herramientas para compartir imagenes y vi-
deos en tiempo real pueden ser explotadas por los agresores para ejercer control sobre sus victimas. Estas
dindmicas son especialmente perjudiciales para los adolescentes, que estan en una etapa critica de desa-
rrollo de su identidad y sus relaciones sociales.

Para abordar estos desafios, la guia se implementa a través de talleres disefiados especificamente para
adolescentes, conducidos por facilitadores capacitados en técnicas de comunicacion efectiva, autocri-
tica y construccion de ambientes armonicos y solidarios. Los talleres incluyen actividades practicas
como intercambios de roles, que permiten a los participantes identificar conductas digitales daiinas y re-
flexionar sobre sus consecuencias. Este enfoque participativo y reflexivo es crucial para empoderar a los
jovenes, fomentando una mayor conciencia sobre sus acciones en el entorno digital.

La violencia en redes sociales se manifiesta de diversas formas, incluyendo el ciberacoso, el doxing y la
sextorsion. El ciberacoso, por ejemplo, implica el envio de mensajes intimidatorios o amenazantes que bus-
can humillar o silenciar a la victima. El doxing, por otro lado, consiste en la publicacién de informacion priva-
da con la intencidn de daiar o intimidar, exponiendo a la victima a riesgos fisicos, emocionales o financieros.
La sextorsidn es una forma de extorsion sexual en la que se amenaza con publicar imagenes compromete-
doras para obtener beneficios econdmicos o sexuales.

La prevalencia de estas conductas en el entorno digital resalta la necesidad de una intervencién educativa
integral. Los datos proporcionados por la Fundacion ANAR, que ha atendido a miles de menores victimas de
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violencia de género, evidencian la magnitud del problema y la urgencia de medidas efectivas. Ademas, la
falta de conciencia y la reticencia a denunciar, especialmente entre los adolescentes, subrayan la importan-
cia de programas de sensibilizacion y apoyo que promuevan la denuncia y proporcionen recursos adecua-
dos para las victimas.

Esta guia, desarrollada por Nazioarteko Elkartasuna - Solidaridad Internacional (NE-SI), no solo aborda la
prevencidn y la sancion de la violencia digital, sino que también se enfoca en la erradicacién de las conduc-
tas violentas a través de la educacion y la promocion del respeto en los entornos digitales.

Por otro lado, esta guia es una de las actividades enmarcadas en el proyecto “Promoviendo los derechos
humanos de las mujeres y del colectivo LGBTQO+ en un entorno digital libre, seguro y sostenible desde Eus-
kadi, Centroamérica y Guinea Ecuatorial”. Este proyecto promueve un proceso colectivo de prevencién y
contencion ante las violencias machistas que sufren las mujeres y el colectivo LGBTO+ en el entorno digital.
Incluye la realizacion de una investigacidén comparativa a partir de las vivencias de los jovenes y adolescen-
tes en Centroamérica, Africa Subsahariana y Euskadi; la capacitacion del profesorado de secundaria con
herramientas didacticas elaboradas conjuntamente entre asociaciones del Norte y del Sur global; la sensi-
bilizacién y empoderamiento de los titulares de derechos a partir del intercambio de experiencias con jove-
nes de Guinea Ecuatorial y Centroamérica; e involucrar a la ciudadania vasca en la defensa de los derechos
humanos de las mujeres y del colectivo LGBTQ+.

En resumen, esta guia es una herramienta para fortalecer la capacidad de los
jovenes y el personal docente en la prevencion, sancidon y erradicacion de la
violencia sexual y de género en entornos digitales. Al proporcionar conoci-
mientos practicos y fomentar una reflexion critica sobre las dinamicas de
poder y control en las redes sociales, esta guia busca empoderar a los jovenes
para que utilicen las tecnologias de manera segura y respetuosa, contribuyen-
do asi a la creacion de entornos digitales mas justos y equitativos.




Parte 1

Marco teorico




Violencia(s) en las Redes Sociales

Conceptos clave

¢Oué es la violencia
de género / basada
en género?

La violencia de género se refiere a los actos daiii-
nos dirigidos contra una persona o un grupo de
personas en razon de su género. Tiene su origen
en la desigualdad de género, el abuso de poder y
la existencia de normas daiinas. El concepto se
utiliza principalmente para subrayar el hecho de
que las diferencias estructurales de poder ba-
sadas en el género colocan a las mujeres y ni-
fnas en situacion de riesgo frente a multiples
formas de violencia. Aunque las mujeres y ninas
sufren violencia de género de manera despropor-
cionada, los hombres y ninos también pueden ser
blanco de ella. En ocasiones, este término se em-
plea para describir la violencia dirigida contra
las poblaciones LGBTOQ+, refiriéndose ala violen-
cia relacionada con las normas de masculini-
dad/feminidad o las normas de género.
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Tipos de violencia

La violencia econdmica consiste en lograr o intentar conseguir la dependencia financiera de
otra persona, manteniendo un control total sobre sus recursos financieros. Este control se ma-
nifiesta impidiendo que la persona acceda a su propio dinero, prohibiéndole trabajar o asistir a
la escuela, y limitando sus oportunidades para ser econdmicamente independiente. Al privar a
la victima de la capacidad de gestionar sus propios recursos, el agresor asegura su dependen-
cia y sometimiento. Esta forma de violencia no solo afecta la autonomia econdmica de la perso-
na, sino que también puede limitar su acceso a necesidades basicas y a una vida digna.

La violencia psicoldgica implica provocar miedo a través de la intimidacidon y amenazas cons-
tantes. Estas amenazas pueden ser de causar daio fisico a la persona, su pareja, sus hijos o sus
bienes. Ademas, incluye someter a la victima a un maltrato psicoldgico continuo, forzandola a
aislarse de sus amistades, familia, escuela o trabajo. Este aislamiento y las constantes amena-
zas deterioran significativamente la salud mental de la victima, minando su autoestima y con-
fianza. El objetivo de este tipo de violencia es controlar y dominar emocionalmente a la persona,
dejandola en un estado de constante miedo e inseguridad.

La violencia emocional puede consistir en minar la autoestima de una persona a través de cri-
ticas constantes y despectivas. El agresor infravalora sus capacidades, la insulta y la somete a
abuso verbal, dafiando asi su confianza y percepcidon de si misma. Este tipo de violencia tam-
bién puede implicar dafiar la relacion de la victima con sus hijos o impedirle ver a su familia y
amistades. El objetivo es aislar a la persona emocionalmente, haciéndola dependiente del agre-
sor y privandola de su red de apoyo. La violencia emocional deja cicatrices profundas y durade-
ras, afectando la salud mental y emocional de la victima.




La violencia fisica consiste en causar o intentar causar daio corporal a una pareja.
Esto puede incluir golpear, patear, quemar, agarrar, pellizcar, empujar, dar bofetadas,
tirar del cabello, morder y denegar atencion médica. También puede implicar obligar a
la victima a consumir alcohol o drogas. Ademas, la violencia fisica puede incluir daios
a la propiedad, utilizando la destruccion de objetos personales como una forma de
intimidacion y control. Esta forma de violencia es la mas visible y puede tener conse-
cuencias fisicas graves y permanentes, ademas de un profundo impacto psicoldgico
y emocional.

La violencia sexual conlleva obligar a una pareja a participar en un acto sexual sin su
consentimiento. Esto incluye una amplia gama de comportamientos sexuales no de-
seados que se imponen a la victima. La violencia sexual no solo implica el acto fisico
de agresion, sino también el uso de coercion, manipulacidon y amenazas para forzar a
la victima a participar en actividades sexuales. Esta forma de violencia es particular-
mente devastadora, ya que ataca la integridad y dignidad de la persona, causando
traumas fisicos y emocionales profundos.

Cada uno de estos tipos de violencia no solo afecta a la victima de manera individual, sino que
también puede tener repercusiones a largo plazo en su familia y comunidad. La violencia eco-
noémica, por ejemplo, puede perpetuar ciclos de pobreza y dependencia, impidiendo que las victi-
mas y sus hijos tengan acceso a mejores oportunidades de vida. La violencia psicolégica y emo-
cional puede llevar a problemas de salud mental cronicos, como depresién, ansiedad y trastorno
de estrés postraumatico, afectando la capacidad de la persona para funcionar en su vida diaria.

En el entorno digital, estas formas de violencia se amplifican, alcanzando a la victima en cual-
quier momento y lugar. Por ello, es esencial desarrollar estrategias especificas para prevenir
y abordar la violencia en linea, asegurando que las victimas reciban el apoyo necesario y que
los agresores sean sancionacdos adecuadamente. La educacién sobre el uso seguro y respetuo-
so de las tecnologias y la sensibilizacidon sobre los impactos de la violencia digital son pasos fun-
damentales para crear entornos en linea mas seguros y equitativos.
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Prevenir, erradicar y sancionar la violencia de género, y
su manifestacion en el mundo digital

Prevenir, erradicar y sancionar la violencia de género es una tarea crucial, especialmente en su manifestacion
en el mundo digital. La violencia en linea o digital contra las mujeres y el colectivo LGBTO + incluye actos de
violencia cometidos, asistidos o agravados por el uso de tecnologias como teléfonos moviles, Internet, redes
sociales, videojuegos, mensajes de texto y correos electronicos. Estos actos, dirigidos especificamente a
estos colectivos por el hecho de pertenecer a ellos, pueden tomar diversas formas y tienen un impacto
profundo en la vida de las victimas. Especificamente, encontramos las siguientes formas de violencias de
género en el entorno digital:

El ciberacoso es una forma prevalente de violencia en linea que implica el envio de mensajes
intimidatorios o amenazantes a través de plataformas digitales. Este tipo de acoso puede incluir
comentarios ofensivos, amenazas de violencia, mensajes de odio, persecucion y la creacion de
perfiles falsos para acosar o difamar a la victima. El ciberacoso busca intimidar, humillar o
silenciar a la persona objetivo, creando un ambiente de constante miedo y ansiedad. Las
victimas a menudo se sienten impotentes y aisladas, y la naturaleza omnipresente de la
tecnologia permite que el acoso continue sin tregua.

El doxing es otra forma de violencia digital que consiste en la publicacion de informacion
privada o identificativa sobre la victima con la intencidn de daiarla o intimidarla. La divulgacion
de direcciones, numeros de teléfono, correos electronicos, documentos personales y cualquier
otra informacion sensible expone a la victima a riesgos fisicos, emocionales y financieros. El
doxing se utiliza para amenazar, acosar o extorsionar a la persona afectada, y puede llevar a
consecuencias devastadoras, incluida la violencia fisica real.

La sextorsion es una forma particularmente insidiosa de extorsion sexual donde se amenaza a
la victima con la publicacion de imagenes comprometedoras, como videos o fotos desnhuda o
realizando actos sexuales. Los perpetradores explotan la vulnerabilidad y la privacidad de la
victima, buscando dominar su voluntad, obtener beneficios econdmicos o victimizarla
sexualmente. La sextorsion puede tener efectos devastadores en la salud mental y emocional
de la victima, generando sentimientos de verglienza, culpa y desesperacion.
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Para combatir efectivamente la violencia de género en el entorno digital, es esencial implementar
medidas preventivas, educativas y sancionadoras. La prevencion debe comenzar con la
educacion y la sensibilizacion. Es crucial que tanto los jovenes como los adultos comprendan los
riesgos asociados con el uso de la tecnhologia y como pueden protegerse contra el acoso
digital. Programas educativos en escuelas y comunidades deben enseiar a los jovenes sobre el
uso seguro yrespetuoso de las tecnologias,y comoidentificar y responder acomportamientos
abusivos en linea.

Las plataformas de redes sociales y otros servicios digitales también tienen un papel vital en
la prevencion de la violencia de género en linea. Deben establecer politicas claras contra el
acoso Y la violencia, y desarrollar herramientas efectivas para que las victimas puedan reportar
abusos y obtener ayuda rapidamente. Las plataformas deben comprometerse a actuar de
manera rapida y decisiva contra los infractores, eliminando contenido abusivo y suspendiendo o
prohibiendo cuentas que violen sus politicas.

Las medidas sancionadoras son igualmente importantes. Los sistemas legales deben
actualizarse para abordar las nuevas formas de violencia que surgen con la tecnologia. Las
victimas deben tener acceso a apoyo legal y psicoldgico, y los perpetradores deben enfrentar
consecuencias significativas por sus acciones. Erradicar la violencia de género en el entorno
digital también requiere un enfoque colaborativo. Las organizaciones no gubernamentales, los
gobiernos, las empresas tecnoldgicas y las comunidades deben trabajar juntas para crear un
entorno digital seguro e inclusivo. Esto incluye la promocién de campanas de sensibilizacion, la
provision de recursos para las victimas y la adopcion de practicas y politicas que fomenten el
respeto y la igualdad de género en todos los aspectos de la vida digital.

Es crucial fomentar una cultura de respeto y responsabilidad en linea. Esto implica enseiiar a
todos los usuarios de Internet, desde una edad temprana, sobre la importancia del
consentimiento, el respeto a la privacidad y la empatia hacia los demas. Al promover una
comprension mas profunda de los impactos de la violencia de género y la importancia de la
isualdad, podemos comenzar a cambiar las actitudes y comportamientos que perpetiuan la
violencia en el entorno digital.

En resumen, prevenir, erradicar y sancionar la violencia de género en el mundo digital requiere un
enfoque multifacético que incluya educacion, politicas efectivas en las plataformas digitales,
apoyo legal y psicoldgico para las victimas, y un compromiso colectivo para crear un entorno
digital seguro e inclusivo.
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Nuevas masculinidades

y redes sociales

Uno de los elementos clave sobre los que hay que
incidir para abordar de forma integral, tanto la
violencia de género como su manifestacion en el
entorno digital, es la construccion hegemonica
de la masculinidad. Esta se caracteriza por ser
multiple, jerarquica, y construida mediante la prac-
tica. Este concepto no tiene una unica forma, sino
que existen diversos modelos que varian segun el
contexto histérico y cultural. Segiin Connell (1995),
la masculinidad debe ser demostrada, es dinamica
y puede presentar fisuras y contradicciones. Es im-
portante entender que la masculinidad no es un
atributo estatico, sino una construccidn social que
cambia a lo largo del tiempo y en diferentes cultu-
ras, como se ha demostrado en estudios de Gilmo-
re (1994).

Connell (1995) define la masculinidad hegemonica
coMmo una estrategia aceptada socialmente que ga-
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rantiza la posicion dominante de los hombres y la subordinacién de las mujeres. Esta forma de masculinidad
esta relacionada con factores como la etnia, la clase social, la edad y la orientacion sexual. Se consolida
durante la socializacion secundaria en la adolescencia tardia y se asocia con la agresividad y la dominacion.
Flecha et al. (2013) y Garcia Saez (2019) destacan que la masculinidad hegemodnica implica legitimar el poder
masculino a través de las estructuras sociales y culturales. Sin embargo, no toda masculinidad hegemonica
es violenta, ya que su principal caracteristica es la oposicion al poder femenino (Connell, 2012).

Gomez (2004) vinculd la masculinidad al atractivo sexual, sugiriendo que los hombres violentos pueden ser
percibidos como mas atractivos. Brannon (2016) definid cuatro imperativos de la masculinidad tradicional:
no ser afeminado, tener éxito, ser autdbnomo y ocultar emociones, y ser agresivo si es necesario. Estos im-
perativos son asumidos tanto por hombres como por mujeres y tienen efectos significativos en ambos gé-
neros. Aungue se reconoce que la masculinidad hegemonica tiene consecuencias negativas para las muje-
res, también impone a los hombres comportamientos riesgosos y emocionales que nho siempre son
aceptables para ellos. Por otro lado, Ayllén (2020) destaca que las principales causas de fallecimiento entre
los hombres pueden vincularse a este tipo de masculinidad. Los hombres mueren siete veces mas que las
mujeres a causa de la violencia interpersonal, tres veces mas por accidentes de coche y mas del doble por
cirrosis hepatica. Estas estadisticas reflejan cdmo las conductas de riesgo, promovidas por la masculinidad
hegemonica, obstaculizan el desarrollo de los hombres (Saavedra, 2018).

El modelo de masculinidad hegemonica esta estrechamente relacionado con los estereotipos de género.
Segln Olavarria (2003; 2005), los hombres son vistos como sexualmente activos, padres de familia y pro-
veedores econdmicos. Este rol tradicional en la sociedad hetero-patriarcal abarca funciones como la pater-
nidad, el sustento y la proteccion. Gilmore (1994) aflade que estos mandatos conforman las expectativas
sociales sobre lo que significa ser un hombre.

15
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Los hombres que se identifican con las Nuevas Alternativas de Masculinidad (NAM) buscan mantener rela-
ciones afectivo-sexuales igualitarias y no violentas, mostrando fuerza y coraje ante las situaciones provo-
cadas por las masculinidades hegemonicas (Nuiiez, 2017). Sailard y Oreka (2010) proponen adoptar las con-
tribuciones del feminismo antimilitarista y de la no violencia para construir modelos alternativos de
masculinidad. Esto incluye desnaturalizar la violencia, promover la desobediencia a los mandatos de género
y aceptar la vulnerabilidad y la ayuda necesaria para lograr una masculinidad mas sana. Sanfelix (2020) se-
nala que la masculinidad NAN es aun minoritaria y que muchos hombres se sienten desubicados ante la
transformacion social que desafia la dominacion masculina. La conciencia de los privilegios masculinos es
esencial para que los hombres renuncien a ellos, lo cual requiere una profunda revision critica y reflexiva.
Sanfelix y Tellez (2011; 2017; 2020; 2021) enfatizan la necesidad de trabajar con los hombres de forma critica,
fomentando procesos de reflexion-accion en espacios seguros que los motiven a cuestionar su situacion de
poder. Ademas, es crucial recuperar las voces de los hombres, ya que la masculinidad hegemonica tiende a
imponer el silencio afectivo, limitando la expresion de emociones y preocupaciones (Meschi, 2018).

El estudio sobre masculinidades y emociones de Meschi (2018) confirma que, aunque la tendencia a recono-
cer y expresar emociones esta creciendo entre los jovenes, todavia existen desafios significativos. Promo-
ver nuevas masculinidades que sean igualitarias, emotivas y no violentas es fundamental para avanzar hacia
una sociedad mas justa y equitativa. Este enfoque no solo beneficia a las mujeres y personas LGBTQ+, sino
también a los propios hombres, permitiéndoles desarrollar una masculinidad que no esté basada en la vio-
lencia y la dominacion.

La masculinidad, como concepto, engloba atributos, valores, comportamientos y conductas consideracdos
propios del ser hombre en una sociedad especifica. Este constructo es una creacioén social y cultural
que varia segln el contexto histérico y social. Tradicionalmente, la masculinidad ha sido asociada con ca-
racteristicas como fortaleza fisica, valentia, agresividad y poder, lo que se conoce como masculinidad hege-
monica. Sin embargo, estas caracteristicas no son inherentes al género masculino, sino aprendidas y repro-
ducidas socialmente.

Las redes sociales juegan un papel determinante en la construccion de nuevas
masculinidades, proporcionando espacios para la autoexpresion y el
cuestionamiento de normas tradicionales. Estas plataformas permiten a los
adolescentes explorar y negociar sus identidades de género de maneras que
desafian los estereotipos tradicionales.
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Violencia en las
recdes sociales

Nazioarteko Elkartasuna - Solidaridad Internacio-
nal ha realizado cuatro estudios para abordar la
problematica de las violencias machistas y ho-
mofobas en el entorno digital en Guatemala, Ni-
caragua, Guinea y Euskadi. Estas cuatro investi-
gaciones sirven de base para las propuestas y
recomendaciones que se realizan en esta guia,
fundamentando el analisis y la pertinencia de la
intervencion que planteamos.

En el estudio “Violencias machistas en el entorno
digital desde las vivencias y la perspectiva de la
poblacién adolescente de la CAE: vulneracion de
derechos humanos de las mujeres y del colectivo
LGBTO+ en RRSS", se analiza el papel de las redes
sociales en la construccion de la masculinidad y la
perpetuacion de violencias machistas. Este estu-
dio revela como las redes sociales han emergido
CoMmo espacios cruciales para la autoexpresion y el
cuestionamiento de normas tradicionales, permi-
tiendo a los adolescentes explorar y negociar sus
identidades de género de maneras que desafian
los estereotipos tradicionales.
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Las redes sociales proporcionan a los adolescentes un ambito donde pueden expresarse libremente y ex-
plorar aspectos de su identidad que no necesariamente se alinean con las nhormas tradicionales de género.
Esto es significativo porgue la masculinidad hegemodnica, que ha dominado durante mucho tiempo, valora
atributos como la fortaleza fisica, la valentia y la agresividad. Sin embargo, a través de las in-
teracciones en estas plataformas, los adolescentes tienen la oportunidad de cuestionar y
redefinir lo que significa ser hombre, promoviendo una vision mas inclusiva y flexible de la
masculinidad.

El estudio también pone de manifiesto la prevalencia de ciberviolencias machistas en las re-
des sociales, una problematica que afecta especialmente a las chicas jovenes. Las formas de
ciberviolencia incluyen el acoso, la intimidacion y la difusion de contenido sexual sin consen-
timiento, situaciones que colocan a las chicas en una posicidon de vulnerabilidad. Los datos cuantitativos
revelan que el 74% de las victimas menores de ciberdelitos sexuales en 2022 eran de sexo femenino, desta-
cando la necesidad de abordar esta grave desigualdad.

La exposicion a la ciberviolencia tiene consecuencias negativas significativas en la autoestima y el autocon-
cepto de las victimas. En particular, las chicas jévenes enfrentan una presion considerable relacionada con
la apariencia fisica, lo que contribuye a una baja autoestima y a una mayor susceptibilidad a la violencia y el
acoso en linea. El uso de filtros y la comparacidén constante con otras personas en las redes sociales agra-
van estos problemas, llevando a sentimientos de inferioridad y ansiedad.

Las redes sociales también juegan un papel en la normalizacién de la violencia de género. Los adolescentes, al
interactuar en estos entornos digitales, pueden internalizar comportamientos y actitudes violentas como parte
de su socializacion de género. Esta internalizacion perpetua la desigualdad y la violencia hacia las mujeres y las
personas LGBTO+, reflejando las normas y valores de una masculinidad hegemonica.

Los resultados del estudio muestran grandes diferencias en el uso de las redes sociales
entre chicos y chicas. Las chicas tienden a utilizar mas las redes para la autoexpresion y la
comunicacion, mientras que los chicos se inclinan mas hacia plataformas de videojuegos y
contenido deportivo. Esta diferencia en el uso refleja la socializacion de género y la cons- A
truccion diferenciada de la autoestima, donde las chicas buscan validacion externa y los ==
chicos se enfocan en actividades competitivas y de consumo.

La percepciodn de la desigualdad también varia entre chicos y chicas. Mientras que en ge-

neral ambos grupos rechazan las afirmaciones sexistas, los chicos muestran un mayor nivel de aceptacion
de estas afirmaciones, lo que indica una persistencia de actitudes machistas. Por ejemplo, el 49.3% de los
chicos esta al menos algo de acuerdo con la afirmacion de que “los chicos son fisicamente superiores”, en
comparacion con solo el 23.3% de las chicas.
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Ademas de la violencia de género, el estudio identifica la presencia de homofobia y racis-
mo en las interacciones de los adolescentes en las redes sociales. Los comportamientos
discriminatorios y agresivos, a menudo amparados por el anonimato que proporcionan
estas plataformas, reflejan y perpetuan las normas de una masculinidad hegemonica. Un
ejemplo revelador es que el 16.4% de los chicos rechazaria tener un amigo gay, mientras que
solo el 10% de las chicas manifiesta rechazo hacia amigos gays o lesbianas.

En el estudio realizado en Guatemala “Violencias machistas en el entorno digital entre las y
los jovenes y adolescentes”, se destaca como la violencia digital es una problematica cre-
ciente en Guatemala, especialmente para las mujeres jovenes y las minorias. El informe seia-
la que la violencia digital, que incluye acoso, extorsion, desprestigio y suplantacion de identi-
dad, es facilitada por la naturaleza andnima y expansiva de las plataformas digitales. Estas
formas de violencia son especialmente prevalentes entre la ninez y la adolescencia, exacer-
bando los efectos negativos sobre la salud mental de las victimas, incluyendo depresion, aislamiento y, en casos
extremos, suicidio. El estudio también revela que las mujeres y las personas LGBTO+ enfrentan formas especifi-
cas de ciberviolencia, como el acoso sexual y la difusidon no consensuada de imagenes intimas. En particular, las
mujeres jovenes son manipuladas por sus parejas para compartir fotos intimas, que luego son utilizadas para
denigrarlas publicamente, lo cual afecta severamente su autoestima y bienestar psicoldgico.

La violencia digital en Guatemala se articula con las violencias machista y racista que viven cotidianamente las
mujeres y nifas, especialmente indigenas. Esta violencia afecta a otros grupos y minorias histéricamente afec-
tadas en contextos desiguales, como la poblacién LGBTO+ y personas con discapacidad. Aunqgue las caracteris-
ticas de esta violencia no han sido suficientemente estudiadas en Guatemala, se sabe por estudios de otros
paises que la depresion, el aislamiento, el abandono estudiantil y hasta el suicidio son algunas de las consecuen-
cias producidas en las victimas.

En Guinea, el estudio titulado “Vulneraciones de los Derechos Humanos a la participacion, expresion y no dis-
criminacion de las mujeres y del colectivo LGBTO+ en el entorno digital entre la poblacion adolescente y jo-
ven" revela datos alarmantes sobre la violencia y discriminacion que sufren estos colectivos en las redes socia-
les. Segun el informe, el 82% de los encuestados confirma que las mujeres adolescentes y jévenes son victimas
de acoso y amenazas en las redes sociales, con un 38% sefalando casos de acecho, espionaje y creacion de
perfiles falsos. Ademas, se destaca que el 48% de los adolescentes y jovenes comparte material sexual y porno-
grafico a través de las redes sociales, siendo WhatsApp la plataforma mas utilizada para estos fines.

El informe también muestra que la violencia hacia el colectivo LGBTO+ es prevalente y esta normalizada en la
sociedad ecuatoguineana, con un 61% de los encuestados afirmando que los mismos malos tratos recibidos
offline se replican online. Las causas de esta violencia se atribuyen principalmente a cuestiones culturales

19




Violencia(s) en las Redes Sociales

y religiosas, y un 34% de los encuestados cree que los agresores actlan por simple satisfaccion personal.
Este contexto de discriminacion y violencia se ve exacerbado por la falta de educacion sobre el uso seguro
de las redes sociales, tanto para adolescentes como para sus padres y educadores, o que subraya la nece-
sidad de intervenciones educativas y politicas publicas mas efectivas para abordar estas problematicas.

En el estudio realizado en Nicaragua titulado “Las redes sociales una Caja de Pandora: Vulneraciones de
los derechos humanos a la participacion, expresion y no discriminacion de las mujeres y del colectivo
LGBTO+ en el entorno digital entre la poblacion adolescente y joven en seis municipios del norte del de-
partamento de Chinandega,” proporciona informacidn relevante sobre la violencia machista y homofoba
en el entorno digital. Este estudio destaca cdmo las redes sociales se convierten en una “Caja de Pandora”,
desatando una serie de violencias y discriminaciones que afectan gravemente a las mujeres y al colectivo
LGBTO+.

La investigacion, que utilizd la metodologia de Investigacion Accion Participativa (IAP), reveld que el control
de teléfonos y contrasenas, la discriminacion, la humillacion, el acoso, las amenazas y el odio son las princi-
pales formas de violencia machista experimentadas por adolescentes y jovenes en estos municipios. Ade-
mas, el estudio identifica que la migracion ha integrado el uso de celulares en la vida cotidiana para mante-
ner el vinculo con la familia, pero también ha generado conflictos tanto en el ambito digital como real. La
violencia y el discurso de odio presentes en las redes sociales no solo vulneran la dignidad de las mujeres,
sino que también perpetuan el odio hacia el colectivo LGBTO+ tanto en linea como en la realidad.

Para abordar estas problematicas, los estudios sugieren varias claves para una intervencion educativa
eficaz. Entre ellas, se destaca la necesidad de promover la igualdad de género desde una edad tempra-
na y de desafiar las normas tradicionales de género en el entorno educativo. Es crucial aumentar la
concienciacion sobre la ciberviolencia y sus efectos, tanto entre los adolescentes como entre los educa-
dores y las familias, y crear protocolos de prevencion y actuacion ante la violencia de género en el entorno
digital. Proporcionar formacion integral al profesorado y las familias también es esencial para identifi-
car y abordar las violencias machistas y homofobas en las redes sociales.

Estas estrategias buscan empoderar a los adolescentes para que utilicen las redes sociales de manera
segura Yy respetuosa, promoviendo un entorno digital inclusivo y libre de violencia. La intervencion edu-
cativa debe centrarse en proporcionar herramientas capaces de enfrentar la presencia de la violencia y del
discurso de odio en estos medios, fortaleciendo asi la resiliencia y el empoderamiento de los colectivos
minoritarios. Ademas, se deben establecer protocolos de accion en los centros educativos para la preven-
cidén y atencion de la violencia digital, asegurando un enfoque integral y multisectorial que incluya a toda la
comunidad educativa y a las familias.
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La violentas en el entorno digital es el primer paso para su erradica-
cion. La guia sugiere la implementacion de talleres y actividades diseitiados para adolescentes,
facilitados por profesionales capacitados. Estas sesiones incluyen dinamicas como el intercam-
bio de roles y debates para reconocer y reflexionar sobre comportamientos en linea. El intercambio
de roles permite a los participantes adoptar diferentes perspectivas de género, promoviendo la em-
patia y una comprension mas profunda de las consecuencias de las conductas digitales violentas.
Este ejercicio no solo fomenta la reflexidn critica sobre el comportamiento en linea, sino que tam-
bién ayuda a los adolescentes a desarrollar habilidades para identificar y responder adecuada-
mente a situaciones de acoso.

Pro-
porcionan un marco para que los jévenes puedan discutir temas como el uso de las redes sociales,
el impacto de los comentarios ofensivos y las estrategias para responder al acoso. Estas activida-
des permiten a los adolescentes compartir sus experiencias y puntos de vista, fomentando un am-
biente de apoyo y aprendizaje mutuo. Segun el informe sobre violencia digital en Guatemala, estas
discusiones son cruciales para que los jdvenes reconozcan las conductas violentas y aprendan
arechazarlas.

La educacion y la sensibilizacion continua son fundamentales para abordar efectivamente la violen-
cia digital. La experiencia demuestra que la violencia digital no puede ser erradicada con inter-
venciones puntuales; se necesita un

. Este enfoque ayuda a los jévenes a internalizar los cambios necesarios en su compor-
tamiento y a desarrollar una comprension profunda de los riesgos y las consecuencias del acoso
digital. Por ejemplo, la investigacion “Las redes sociales una Caja de Pandora” resalta que los progra-
mas educativos continuos son esenciales para mantener la conciencia y la educacion sobre la
violencia digital, evitando la recaida en comportamientos violentos.
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Crear espacios seguros para la reflexion es otra practica esencial. Estos espacios deben ser libres de
distracciones y proporcionar un ambiente de confianza donde los adolescentes puedan discutir abierta-
mente sus comportamientos en linea y aprender sobre las consecuencias de la violencia digital. Facilitado-
res capacitados juegan un papel crucial en la creacion de estos entornos, promoviendo el didlogo abierto y
el apoyo emocional. La presencia de profesionales que entienden la dinamica de las interacciones en linea
y pueden guiar discusiones constructivas es vital para el éxito de estas intervenciones.

La participacion activa y el compromiso de los adolescentes en estas dinamicas es fundamental para su
efectividad. Facilitar actividades que promuevan el compromiso verbal o simbdlico con la igualdad de gé-
nero y el respeto en el entorno digital puede ser muy efectivo. Por ejemplo, ejercicios donde los participan-
tes se comprometan a adoptar comportamientos seguros y respetuosos en linea, y a rechazar activamente
las conductas violentas, son estrategias que han mostrado ser efectivas. Estos compromisos, cuando son
reforzados a lo largo del tiempo, ayudan a establecer normas de conducta positiva que perduran mas alla
del contexto del taller.

Establecer redes de apoyo para los jovenes que puedan sentirse vulnerables ante la ciberviolencia es otra
estrategia valiosa. Grupos de WhatsApp o plataformas similares pueden proporcionar un espacio seguro
para discutir sobre masculinidades positivas y emociones, ofreciendo apoyo continuo y una red de seguri-
dad para los participantes. Estos grupos también pueden ser utilizados para compartir recursos y estrate-
gias para enfrentar situaciones de acoso digital. La creacidn de estas redes de apoyo es especialmente
importante en contextos donde los jévenes pueden no tener acceso a otros recursos de apoyo emocional
y psicoldgico.

La incorporacion de profesionales, como psicologos, en las actividades puede ser beneficiosa para ma-
nejar las emociones y proporcionar apoyo adicional durante y después de las sesiones. Los psicélogos
pueden ayudar a los jévenes a procesar sus experiencias y a desarrollar estrategias de afrontamiento efec-
tivas, contribuyendo a su bienestar emocional y psicoldgico. Esta intervencion profesional es crucial para
abordar las secuelas emocionales del acoso digital y para proporcionar a los adolescentes las herramientas
necesarias para gestionar su salud mental de manera efectiva.

El seguimiento y la evaluacion del proceso son esenciales para garantizar que se logren cambios signi-
ficativos. Visitas a la familia o comunidad un mes después de las actividades pueden proporcionar indica-
dores de cambio positivo, siempre que se realicen de manera no invasiva. Esta evaluacidn permite ajustar
las intervenciones y asegurar que los objetivos educativos se estén cumpliendo. El seguimiento continuo es
crucial para asegurar que los jovenes estan aplicando lo aprendido y para ofrecer apoyo adicional si es ne-
cesario.
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Trabajar en la prevencion de la violencia machista y
homofoba en los entornos digitales requiere un en-
foque integral y continuo. Proporcionar conoci-
mientos practicos y fomentar una reflexion critica
sobre las dinamicas de poder y control en las redes
sociales es esencial para empoderar a los jovenes
a utilizar las tecnologias de manera segura y respe-
tuosa. Este enfoque no solo ayuda a prevenir la vio-
lencia de género, sino que también promueve un
entorno digital mas justo y equitativo para todos.
Para concluir, la colaboracion entre facilitadores y
participantes es esencial para crear un ambiente
de aprendizaje y reflexion que contribuya a la erra-
dicacion de la violencia de género en los entornos
digitales. Implementar estas buenas practicas y
lecciones aprendidas en programas educativos
puede empoderar a los jovenes para enfrentar y
prevenir la violencia digital de manera efectiva y
sostenida. La incorporacion de estas estrategias
en el dia a dia de los adolescentes y su entorno es
clave para construir una cultura digital basada en el
respeto y la igualdad.

A
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Parte 3

Recursos practicos
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Taller
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TU eres yo y yo soy tu

Objetivo: Identificar cémo se comportan los dife-
rentes géneros en su conducta digital y reflexionar
sobre las consecuencias de estos comportamien-
tos.

Participantes: Numero 6ptimo: 30 personas (50%
de cada sexo)

Tiempo: Duracion: 30 minutos
Materiales necesarios:

Folios

Boligrafos

Relojes vacios (plantillas de relojes de 24h)

Cartones de bingo

Fichas de bingo o marcadores

Ejemplos de conversaciones en linea

27

Acuerdos de convivencia:
E Puntualidad

I3 Escuchar a los demés
B Respeto

n Participar con opiniones

B Se puede pedir a las y los participantes si
quieren anadir mas.

Actividad rompe hielo:

Division de grupos: Los participantes se di-
viden en dos grupos.

Posicion: Los dos equipos se ponen de pie,
frente uno al otro, con al menos 3 metros en-
tre si.

Objetivo del juego: Cada equipo debe tener
el mayor numero de personas.
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Mecanica:

Los miembros deben guifarle el ojo a una
persona del otro equipo para que cruce rapi-
damente y se una a su equipo.

Los compaieros intentaran impedir el cam-
bio de equipo tocando a la persona antes de
que llegue al otro lado.

La actividad se debe realizar con rapidez.

Introduccion:

Las personas tienen diferentes formas de
comportarse, y esto también se refleja en
nuestro comportamiento en la red.

Algunas diferencias enriquecen la diversi-
dad de género, pero otras profundizan las
desigualdades.

Primer ejercicio (Intercambio de roles):

Los roles se sortean.

En grupos de dos o tres, se realizara una es-
cenificacion de coémo se comporta cada per-
sona que se le asigne (hombres, mujeres,
personas homosexuales y trans en las re-
des).

El resto de los participantes pueden ser ob-
servadores de como se desarrolla la conver-
sacion entre los voluntarios.
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B Segundo ejercicio (Debate):

Se debatira entre todo el alumnado sobre las
practicas digitales mas comunes para cada
uno de los roles.

Lista para potenciar el debate:

- Publicar fotos de uno mismo con actitudes
sexualizadas.

- Publicar fotos de otros con posturas sexis.

- Expresar sentimientos intimos en redes so-
ciales.

- Ligar o flirtear por Internet.

- Revelar un secreto mediante apps de men-
sajeria o redes sociales.

- Jugar con videojuegos violentos.

- Compartir datos personales con un desco-
nocido.

- Convertirse en seguidores de famosos.

- Responder a las amenazas, provocaciones
0 insultos que se reciben en la Red.

- Practicar el frexting.

- Aceptar una invitacion de amistad de un
desconocido.

- Buscar popularidad en las redes sociales.

Violencia(s) en las Redes Sociales

- Comentar los problemas personales en re-
des sociales.

- Compartir gustos e intereses en redes so-
ciales.

- Producir o transmitir sexting.

- Hablar de temas tradicionalmente asigna-
dos a varones (deportes, coches, politica).

- Hablar de aspectos y actividades de la vida
atribuidas a mujeres (moda, belleza, casa,
familia).

- Utilizar las redes sociales como diario inti-
mo.

- Relatar cada accion del dia a dia en las re-
des sociales.

- Usar las redes sociales para resolver con-
flictos con amigos o pareja.

- Publicar fotos robadas de una persona en
el baio, en la ducha.

- Utilizar el movil para controlar a la pareja.

Debate final:

Reflexion sobre las conductas que pueden supo-
ner un riesgo o peligro para el ciberacoso y las ra-
zones por las que suponen tal peligro.
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Actividad 1

BiNgo
sobre Prevencion de Violencias
en las Redes Sociales

]
Objetivo: Crear conciencia entre los adolescentes Descripcion de la actividad:
sobre la prevencion de las violencias en las redes . i
sociales a través de una actividad ludica y partici- EN Preparacion de los Cartones de Bingo:
pativa. - Cada carton de bingo debe tener una cua-
Recursos hecesarios: dricula de 5x5, con un total de 25 casillas.
- En cada casilla, coloca frases o situaciones
Cartones de bingo (uno por participante) que representen acciones, comportamien-
- - tos o0 conceptos relacionados con la pre-
Fichas de bingo o marcadores vencion de violencias en redes sociales.

Aseglrate de que haya diversidad en las
frases para cubrir diferentes aspectos de
Lista de frases y situaciones relacionadas la prevencion y concienciacion.

con la prevencion de violencias en las redes
sociales

Boligrafos o lapices

E Frases/Situaciones Sugeridas para el Bingo:

- Reportar contenido inapropiado.

- No compartir informacion personal.

- No aceptar solicitudes de amistad de des-
conocidos.

- Usar contrasenas seguras.

- Denunciar ciberacoso.

- No participar en difamacién o chismes en
linea.

Duracion: 1 hora
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- Respetar la privacidad de los demas.

- No compartir fotos sin permiso.

- Utilizar la configuracioén de privacidad.

- Conocer y usar las herramientas de blo-
queo.

- Ser consciente del tiempo en redes socia-
les.

- Promover el respeto en linea.

- Evitar discusiones toxicas.

- No enviar mensajes cuando estas enojado.

- Hablar con un adulto si te sientes incomodo
en linea.

- Evitar publicar contenido que pueda herir a
otros.

- No participar en retos peligrosos en redes.

- Ser un buen modelo a seguir en linea.

- Educarse sobre el ciberacoso.

- Participar en campaias de concienciacion.

- No responder a mensajes ofensivos.

- Respetar las opiniones de los demas.

Ser critico con la informacién que se com -
parte.

- Apoyar a quienes son victimas de ciberaco-
so.

- Mantenerse actualizado sobre la seguridad
en linea.

B Desarrollo del Juego:

- Explica las reglas del bingo a los participan-
tes.

- El facilitador leera las frases una por una. Si
un participante tiene esa frase en su car-
tén, debe marcarla.

Violencia(s) en las Redes Sociales
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- El objetivo es completar una linea horizon-
tal, vertical o diagonal de cinco casillas.
También puedes optar por hacer un “bingo
completo” donde se llenen todas las casi-
llas del carton.

- A medida que los participantes marcan las
casillas, pueden compartir experiencias o
ejemplos relacionados con la frase, fomen-
tando la discusion y reflexion sobre cada
aspecto de la prevencion de violencias en
las redes sociales.

n Reflexion Final:

- Una vez terminado el bingo, realiza una re-
flexion grupal sobre lo aprendido.

- Pregunta a los participantes cuales fueron
las frases que mas les llamaron la atencion
y por qué.

- Discute como pueden aplicar en su vida
diaria las acciones y comportamientos
mencionados en el bingo para prevenir la
violencia en las redes sociales.

Personas involucradas:

Facilitador/a

Participantes (sin limite especifico)

Esta actividad no solo educa a los adolescentes
sobre la prevencién de violencias en las redes so-
ciales, sino que también fomenta un ambiente de
reflexion y dialogo sobre el uso seguro y respetuo-
so de las tecnologias digitales.




Actividad 2

Identificacion
de comportamientos de

violencia sexual en las redes

Objetivo: Identificar y discutir comportamientos
de violencia y acoso sexual en las redes sociales.

Recursos necesarios: Ejemplos de conversacio-
nes en linea o publicaciones en redes sociales

Duracion: Variable segun la profundidad de la dis-
cusion (1h o mas)

Descripcion de la actividad:

n Introduccion y presentacion de ejemplos (15
minutos)

Instrucciones iniciales: El facilitador/a expli-
ca brevemente el objetivo de la actividad,
destacando la importancia de identificar y
entender los comportamientos de violencia
y acoso sexual en las redes sociales.

Presentacion de ejemplos: Se proporcio-
nan ejemplos de conversaciones en linea
que contienen violencia y acoso por razon
de género. Estos ejemplos pueden incluir:

Violencia(s) en las Redes Sociales
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- Mensajes privados con contenido sexual
no solicitado.

- Comentarios ofensivos y sexistas en publi-
caciones.

- Amenazas y coacciones relacionadas con
el género o la orientacion sexual.

- Difusion de imagenes intimas sin consenti-
miento.

E Analisis en grupos (30-40 minutos)

Division en grupos: Los estudiantes se divi-
den en grupos pequenos de 4-5 personas.

Analisis de conversaciones: Cada grupo re-
cibe varios ejemplos de conversaciones o
publicaciones y analiza los textos para iden-
tificar comportamientos de ciberbullying y
acoso sexual. Los estudiantes deben discu-
tir y responder a las siguientes preguntas:

. ¢(0ué tipo de comportamiento se observa
en el ejemplo?




- ¢(Por qué es considerado violencia o acoso
sexual?

- ;0ué impacto puede tener en la victima?

- (0ué podrian haber hecho los testigos o la
plataforma para prevenir o detener este
comportamiento?

B Discusion grupal (30-40 minutos)

Presentacion de hallazgos: Cada grupo pre-
senta sus analisis al resto de la clase, expli-
cando los comportamientos identificados y
sSus impactos.

Discusion dirigida: El facilitador/a guia una
discusion grupal para analizar los ejemplos
presentados. Preguntas para fomentar el
debate incluyen:

- (Por qué estos comportamientos son con-
siderados ciberbullying o acoso sexual?

- ;Qué elementos comunes se observan en
estos casos de violencia en linea?

. ;Como afectan estos comportamientos a
las victimas en términos de salud mental y
emocional?

. ;0ué estrategias pueden utilizar las victi-
mas para protegerse y responder a estos
ataques?

-iQuéroles pueden jugar los espectadores y
las plataformas en la prevencidn y sancion
de estos comportamientos?

Personas involucradas: Facilitador/a y estu-
diantes, organizados en grupos.

Violencia(s) en las Redes Sociales
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Desarrollo de conceptos Yy preguntas
para la discusion:

Conceptos clave a explicar:
n Violencia sexual en las redes sociales:

Definicion: Comportamientos en linea que
tienen un componente sexual y que buscan
intimidar, humillar o controlar a la victima.

Ejemplos: Enviar imagenes sexuales no soli-
citadas, hacer comentarios sexuales ofensi-
vos, amenazar con divulgar imagenes inti-
mas, etc.

Impacto: Estos comportamientos pueden
causar dafo psicoldgico significativo, afec-
tar la autoestima y el bienestar emocional
de las victimas.

E Acoso sexual en las redes sociales:

Definicion: Conducta de naturaleza sexual
no deseada que crea un entorno hostil, inti-
midatorio o degradante.

Ejemplos: Solicitudes sexuales repetidas,
comentarios sexuales explicitos, difusion de
rumores sexuales, etc.

Impacto: Genera un ambiente en linea inse-
guro y hostil para la victima, llevando a efec-
tos negativos en su salud mental y social.




Preguntas para el analisis en grupos:

Identificacion de comportamiento:

-i0uétipo de lenguaje o imagenes se utilizan
en el ejemplo?
- ¢Como se dirige el acosador a la victima?

Impacto en la victima:

. (COmo puede sentirse la victima después
de recibir estos mensajes?

.- ;0ué efectos a corto y largo plazo pueden
tener estos comportamientos en la victi-
ma?

Prevencion y respuesta:

- ;0ué medidas pueden tomar las victimas
para protegerse?

- ;0ué pueden hacer los espectadores para
apoyar a la victima y detener el acoso?

- ;0ué acciones deberian tomar las platafor-
mas de redes sociales para prevenir y san-
cionar estos comportamientos?

Violencia(s) en las Redes Sociales
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Preguntas para la discusion grupal:

Elementos comunes en los ejemplos:

- ¢Qué patrones se observan en los ejemplos
de acoso sexual en linea?

-.Como se manifiesta el poder y control en
estos comportamientos?

Estrategias de prevencion:

- (Oué acciones pueden tomar los adoles-
centes para crear un entorno en linea mas
seguro?

-¢Como pueden las plataformas de redes so-
ciales mejorar sus politicas y herramientas
para prevenir el acoso sexual?




Actividad 3

Test

sobre violencia machista y

homofoba en redes sociales
]

Objetivo: Introducir y explorar conceptos sobre
violencia machista y homofoba en redes sociales
mediante test individuales y discusién en grupo.

Descripcion de la actividad:
n Introduccion de conceptos (15 minutos)
Conceptos clave a explicar:

Violencia machista en redes sociales:

« Definicion: Comportamientos en linea que
buscan denigrar, acosar o intimidar a al-
guien basandose en su género. Incluye el
acoso sexual, amenazas de violencia, la di-
fusion de imagenes intimas sin consenti-
miento y comentarios denigrantes.

- Ejemplos:

- Enviar mensajes no deseados con con-
tenido sexual explicito.

- Publicar o compartir fotos o videos in-
timos sin el consentimiento de la per-
sona involucrada (revenge porn).
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- Realizar comentarios sexistas o miso-
ginos en publicaciones y perfiles.

« Impacto: Afecta la autoestima y el bienes-
tar psicoldgico de las victimas, y puede lle-
var a la ansiedad, depresidon y en casos ex-
tremos, al suicidio.

Violencia homofoba en redes sociales:

« Definicion: Comportamientos en linea que
buscan denigrar, acosar o intimidar a al-
guien basandose en su orientacion sexual
o identidad de género. Incluye insultos y
amenazas por orientacidon sexual, outing,
discriminacion en linea, etc.

« Ejemplos:

- Enviar mensajes de odio o amenazas a
personas LGBTO+.

- Publicar comentarios homofdbicos o
transfobicos en redes sociales.

- Revelar la orientacion sexual o identi-
dad de género de alguien sin su con-
sentimiento (outing).




« Impacto: Conduce a la marginacién social,
problemas de salud mental, y crea un en-
torno hostil y peligroso para las personas
LGBTO+.

Prevencion de la violencia machista y ho-
mofoba:

- Educacion y sensibilizaciéon: Es crucial
educar a los adolescentes sobre el respeto
y la igualdad de género. Esto incluye talle-
res y programas educativos que aborden
estos temas.

- Promocion del uso responsable de las re-
des sociales: Ensefiar a los jovenes sobre
la importancia de usar las redes sociales
de manera respetuosa y segura.

- Protocolo de actuacidon: Establecer proto-
colos claros para reportar y manejar casos
de violencia en linea.

- Apoyo emocional y psicoldgico: Ofrecer
recursos de apoyo para victimas de violen-
cia machista y homofoba.

- Fomentar la empatia y el respeto: A través
de actividades que promuevan la empatia,
el entendimiento y el respeto por la diversi-
dad.

3 Testindividual (15 minutos)

Distribucion del test: Se reparten folios y
boligrafos a todos los participantes junto
con un test que contiene preguntas relacio-
nadas con los conceptos presentados.
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Ejemplo de preguntas:

Opcion miuiltiple: ;Cual de los siguientes es un ejemplo
de violencia machista en redes sociales?
A) Compartir memes divertidos
B) Enviar mensajes amenazantes debido al género
de la persona
C) Publicar noticias deportivas
D) Ninguna de las anteriores

Verdadero/Falso: Enviar mensajes intimidatorios a

una persona debido a su orientacion sexual es un acto
de violencia homéfoba.

- Verdadero

- Falso

Opciéon multiple: ;Qué es el “outing” en el contexto de

las redes sociales?
A) Salir con amigos
B) Revelar la orientacion sexual de una persona sin
su consentimiento
C) Publicar una foto de un evento
D) Comentar una publicacion

Pregunta abierta: Menciona dos ejemplos de como se

puede prevenir la violencia machista y homofoba en
las redes sociales.

Verdadero/Falso: Reportar contenido inapropiado en

redes sociales es una forma de prevenir la violencia
machista y homoéfoba.

- Verdadero

- Falso

Opcion multiple: ;0ué se entiende por “revenge porn”?
A) Venganza a través de videojuegos
B) Difusion de imagenes intimas sin consentimiento
C) Publicacion de memes ofensivos
D) Comentarios agresivos en publicaciones




B Discusion en grupo (30 minutos)

Revision de respuestas: Una vez que todos
han completado el test, se inicia la discusion
en grupo. El facilitador/a solicita a los partici-
pantes que compartan algunas de sus res-
puestas y expliquen su razonamiento.

Reflexidn conjunta: Se fomenta un dialogo
abierto donde los participantes pueden
compartir sus experiencias personales rela-
cionadas con violencia machista y homofo-
ba en redes sociales. El facilitador/a guia la
discusion con preguntas como:

- ¢(Alguna vez han presenciado o experimen-
tado violencia machista u homoéfoba en re-
des sociales?

- (Qué estrategias creen que son efectivas
para prevenir estas violencias en el entor-
no digital?
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- ;Como podriamos apoyar a alguien que
esté sufriendo violencia machista o homo-
foba en redes sociales?

. (0Oué impacto creen que tienen estas vio-
lencias en las victimas y en la comunidad
en general?

- ¢COmMo pueden contribuir a crear un entor-
no digital mas seguro y respetuoso?

Conclusiones y cierre: El facilitador/a resu-
me los puntos clave discutidos, destacando
las estrategias de prevencidon y apoyo. Se in-
vita a los participantes a reflexionar sobre
cémo pueden aplicar lo aprendido en sus
propias interacciones en redes sociales.

Personas involucradas: Facilitador/a y par-
ticipantes (sin limite especifico).
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Actividad 4

Deconstruccion

de estereotipos de género
en redes sociales

Objetivo: Reflexionar sobre los estereotipos de gé-
nero y fomentar la expresion de vulnerabilidades
para prevenir la violencia machista y homofoba en
redes sociales.

Recursos necesarios:

- Hojas de papel
- Boligrafos

Duracién: 1 hora
Descripcion de la actividad:
n Escritura de vulnerabilidades (10 minutos)

Instrucciones: El facilitador/a pide a cada
participante que escriba en una hoja de pa-
pel sus debilidades, inseguridades o miedos
relacionados con la interaccion en redes so-
ciales. Se les anima a ser sinceros y especi-
ficos.
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Ejemplos de vulnerabilidades:

- Miedo a ser criticado/a por su apariencia.

- Inseguridad sobre su orientacion sexual.

- Temor a expresar opiniones impopulares.

- Ansiedad por no recibir suficientes "me
gusta” o comentarios.

E Lectura andnima (10 minutos)

Proceso: Cada participante entrega su hoja
a otro participante de manera aleatoria.

Lectura: El participante que recibe la hoja
lee la vulnerabilidad en voz alta al grupo sin
mencionar al autor. Esto asegura el anoni-
mato y fomenta la honestidad en las res-
puestas.

] piscusion en grupos (15 minutos)

Formacion de grupos: Los participantes se
dividen en grupos pequenos de 3-4 perso-
nas.




Discusion: Cada grupo discute las vulnerabi-
lidades presentadas, compartiendo expe-
riencias similares y reflexionando sobre
como los estereotipos de género influyen en
sus interacciones en redes sociales.

Preguntas guias para la discusion:

- ;Por qué creen que estas vulnerabilidades
son comunes?

- (Como afectan los estereotipos de género
a estas inseguridades?

- ¢Han experimentado o presenciado violen-
cia machista o homéfoba en redes sociales
relacionada con estas vulnerabilidades?

Seleccidn y reflexion (10 minutos)

Seleccion de vulnerabilidades: Cada parti-
cipante elige una vulnerabilidad que no sea
la suya y que no haya leido previamente.

Compartir y justificar: Los participantes
comparten la vulnerabilidad seleccionada
con el grupo y explican por qué la eligieron.
Esto fomenta la empatia y la comprensién
de las experiencias de los demas.

5} Reflexion conjunta (10 minutos)

Discusion grupal: El facilitador/a guia una
reflexion conjunta sobre las vulnerabilida-
des y los estereotipos de género, enfocan-
dose en coOmo estos pueden perpetuar la
violencia en redes sociales.

Violencia(s) en las Redes Sociales
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Preguntas para la reflexion:

- ¢Como pueden los estereotipos de género
en las redes sociales contribuir a la violen-
cia machista y homofoba?

- ;Qué estrategias pueden adoptar para de-
safiar estos estereotipos en su comporta-
miento en linea?

- (Como pueden apoyar a otros que estan li-
diando con estas vulnerabilidades?

E Reflexion silenciosa (5 minutos)

Instrucciones: El facilitador/a pide a los par-
ticipantes que cierren los ojos y reflexionen
en silencio durante 3 minutos sobre lo discu-
tido.

Preguntas de reflexion:

- ;0ué aprendieron sobre ellos mismos y so-
bre los demas?

- ;0ué acciones pueden tomar para fomen-
tar un entorno en linea mas seguro y respe-
tuoso?

Personas involucradas: Facilitador/a y par-
ticipantes (minimo 5 personas).




Actividad 5

concienciacion

sobre violencia de género y homofoba

en el trabajo digital
|

Objetivo: Concienciar sobre la distribucion des-
igual del trabajo doméstico y de cuidados y su re-
lacion con la violencia de género y homdfoba en
redes sociales.

Recursos necesarios:

- Folios con plantillas de relojes (24h)
- Boligrafos
- Colores

Duracion: 1 hora
Descripcion de la actividad:
n Relojes de actividades (10 minutos)

Distribucion de materiales: El facilitador/a
reparte a cada grupo un folio con dos relojes
vacios (uno para hombres y otro para muje-
res), boligrafos y colores.

Instrucciones: Cada grupo debe rellenar los
relojes con la distribucion del tiempo que
creen que hombres y mujeres dedican a di-
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ferentes actividades diarias, usando colores

distintos para:

- Trabajo productivo (empleo remunerado)

- Trabajo doméstico (limpieza, cocina, etc.)

- Trabajo de cuidados (cuidado de nifos, an-
cianos, etc))

- Tiempo libre

E Distribucion de tiempo (15 minutos)

Actividad en grupos: Los participantes, or-
ganizados en grupos de 4-5 personas, discu-
ten y dibujan en los relojes el tiempo que
creen que hombres y mujeres dedican a
cada tipo de trabajo. Usan diferentes colo-
res para representar cada actividad, lo que
facilita la comparacion visual.

B Presentacion de resultados (10 minutos)

Presentacion grupal: Cada grupo presenta
sus relojes al resto de los participantes, ex-
plicando las razones detras de su distribu-
cion del tiempo.




Comparacion con datos reales: El facilita-
dor/a presenta datos reales sobre la distri-
bucién del tiempo de trabajo diario entre
hombres y mujeres, permitiendo a los parti-
cipantes comparar sus percepciones con la
realidad.

Debate grupal (25 minutos)

Inicio del debate: El facilitador/a guia un de-
bate grupal utilizando las siguientes pregun-
tas para fomentar la reflexion y la discusion:

- ;Por qué las mujeres realizan mas activida-
des de trabajo doméstico?

- Se exploran las razones histéricas, cul-
turales y sociales detras de esta des-
igualdad.

- ¢.0ué importancia tendria el trabajo domés-
tico para los hombres si realizaran las acti-
vidades que se les imponen a las mujeres?

- Los participantes reflexionan sobre
como cambiarian las dinamicas fami-
liares y sociales si los hombres asu-
mieran mas responsabilidades do-
mésticas.

- (COmMo se relaciona esta desigualdad con
las dinamicas de poder y control en redes
sociales?

- Se analiza como las percepciones y
roles de género en el hogar pueden in-
fluir en comportamientos y actitudes
en linea, contribuyendo a la violencia
de género y homofoba.

. ;0ué acciones se pueden tomar para pre-
venir la violencia de género y homofoba en
el entorno digital?
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- Los participantes proponen estrate-
gias y soluciones para abordar estas
violencias, tanto a nivel personal como
comunitario y politico.

Personas involucradas: Facilitador/a y par-
ticipantes, organizados en 2-3 grupos de 4-5
personas cada uno.

Desarrollo de conceptos Yy preguntas
para el debate:

Conceptos clave a explicar:

Distribucion desigual del trabajo doméstico:

- Definicidn: La mayor parte del trabajo do-
méstico y de cuidados es realizada por mu-
jeres, lo cual perpetua desigualdades de
género.

« Impacto: Esta distribucion desigual afecta
el tiempo y la energia disponibles para las
mujeres, limitando sus oportunidades labo-
rales y su bienestar.

Relacion con la violencia de género y homo-

foba en redes sociales:

- Dinamicas de poder: Las desigualdades en
el hogar pueden reflejarse en actitudes y
comportamientos en linea, donde los hom-
bres pueden sentirse mas autorizados a
ejercer control y violencia.

- Estereotipos de género: Los roles tradicio-
nales de género pueden perpetuar la nor-
malizacion de la violencia y el acoso en re-
des sociales.
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Preguntas para el debate:

¢Por qué las mujeres realizan mas actividades de trabajo
doméstico?

Factores culturales y tradicionales.

Expectativas sociales sobre el rol de la mujer.

Falta de politicas que fomenten la igualdad en el hogar.

¢0ué importancia tendria el trabajo doméstico para los
hombres si realizaran las actividades que se les imponen a
las mujeres?
Mayor comprension y valoracion del trabajo doméstico.
Cambios en la percepcion del trabajo de cuidados.
Impacto en la dinamica de poder dentro del hogar y la
sociedad.

¢COmo se relaciona esta desigualdad con las dinamicas de
poder y control en redes sociales?
Reproduccion de roles de género en linea.
Uso de las redes sociales para ejercer control y violencia.
Impacto en la percepcion y trato de las mujeres y perso-
nas LGBTQ+ en linea.

¢0ué acciones se pueden tomar para prevenir la violencia
de género y homofoba en el entorno digital?
Educacioén y sensibilizacion sobre igualdad de género.
Promocion de comportamientos respetuosos y respon-
sables en redes sociales.
Implementacion de politicas y protocolos para abordar y
sancionar la violencia en linea.
Apoyo y recursos para las victimas de violencia de géne-
ro y homofoba.
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